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1 Einfuhrung

Vielen Dank, dass Sie sich fiur den Kauf eines CANobserver® ent-
schlossen haben. Damit haben Sie ein Werkzeug erworben, das
Sie bei der Uberwachung und Wartung Ihrer CAN-Bus Anlage hilf-
reich unterstutzen wird.

Steht die Anlage einmal still, ist es meistens schon zu spat. Um
rechtzeitig Gegenmalnahmen einleiten zu kénnen, sollten sowohl
die Anlagenkomponenten als auch das Leitungssystem in ihrer
Gesamtheit kontinuierlich gewartet werden. Aufgrund von Ver-
schlei kommt es zu Verschlechterungen der Betriebsparameter
des Bussystems. Derartige Veranderungen diagnostiziert der
CANobserver® der GEMAC im laufenden Betrieb und meldet sie
dem Anlagenbetreiber.

Diese Notwendigkeit hat auch die VDI/VDE erkannt. 2007 erschien die neue Richtlinie 2184, die darlegt, wie
Anlagenbetreiber den zuverlassigen Betrieb und die Wartung ihrer Feldbus-Systeme gewahrleisten kénnen.

Der CANobserver® ist ein Diagnose-Werkzeug zur physikalischen und logischen Langzeitliberwachung von
CAN-Bus Anlagen und ist als stationare Erganzung zum CAN-Bus Tester 2 konzipiert. Er wird dauerhaft in
das Netzwerk eingebunden, Uberwacht kontinuierlich den Datentransfer und zeichnet Abweichungen vom
eingestellten Sollwert automatisch bis zu zehn Jahre auf. Sporadische Busbeeintrachtigungen, wie etwa au-
Rere EMV-Einflisse, als auch eine sich langsam verschlechternde Signalqualitat, zum Beispiel durch Ver-
schleill der Steckverbindungen, sind rechtzeitig erkennbar. Diese meldet er dem Anlagenbetreiber und leitet
daraus zukinftige, vorbeugende Wartungsintervalle ab. Nur so kann eine zustandsorientierte Wartung
sichergestellt werden.

Dafur werden die Signalverhaltnisse jedes CAN-Bus Teilnehmers einer physikalischen und logischen Be-
wertung unterzogen und Abweichungen von einem vordefinierten Schwellwert aufgezeichnet. Je schwacher
die Signalqualitat eines Telegramms ist, umso hdher ist dessen Fehlerpotenzial. Wird die Stdrung behoben
steigt die Signalqualitat, der Bus arbeitet zuverlassig, ist resistenter gegen EMV-Einfliisse und ein méglicher
Anlagenstillstand wurde verhindert. Die ,Physical-Layer“-Diagnose bietet dabei entscheidende Vorteile: Sie
deckt nach standardisierten Normen frihzeitig Fehlerquellen in der Physik von CAN-, CANopen-, Device-
Net- und SAE J1939-Systemen auf. Dadurch kann der CANobserver® bereits vor dem Auftreten von
Kommunikationsstérungen den Anlagenbetreiber informieren. Andere Uberwachungstools reagieren erst,

wenn die Stérung eintritt, weil sie nur den logischen Datentransfer Giberwachen. Der aktuelle und der bishe-

CANobserver® #

Leitsystem

Ethernet
Netzwerk

o |

L

Abbildung 1: Einsatz CANobserver®
Dokument: 22550-HB-1-4-D-CANobserver 1
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rige Anlagenzustand sowie die Busauslastung lassen sich zentral Giber ein Webinterface oder automatisch

per SNMP-Abfrage durch die Leitstellensoftware visualisieren. Durch den Einsatz beider Varianten wird dem
Betreiber eine individuelle Weiterverarbeitung der gewonnen Datensatze ermdglicht. Die Ausgabe der In-
formationen via Webinterface bietet dem Nutzer eine grafisch aufbereitete Darstellung und bietet eine ideale
Méglichkeit zur einfachen Konfiguration und Inbetriebnahme. Die Weiterverarbeitung durch eine Leitstelle
erfordert allerdings die numerische Bereitstellung der gewonnen Messdaten. Deshalb steht im CANobser-
ver® zusatzlich zum Webinterface eine SNMP-Schnittstelle zur Verfligung. Das Simple Network Manage-
ment Protocol ist ein (ber die IETF standardisiertes Protokoll zur Ubertragung von Diagnoseinformationen.
Uber SNMP/OPC-Gateways profitieren zusatzlich alle OPC-fahigen Anwendungen der Automatisierungs-
technik von den Messfunktionen des CANobserver®. Allen Varianten ist gemein, dass sie die Wartung und
Konfiguration aus der Ferne ermoglichen. Es muss somit weder ein Rechner lokal angeschlossen noch

muss der Anlagenbetreiber vor Ort sein.

Wie bereits erwahnt, ist der CANobserver® als stationare Ergdnzung zum CAN-Bus Tester 2 (CBT2) konzi-
piert: Wir empfehlen, die Anfangsmessung der zu iberwachenden Anlage mit dem CBT2 durchzufihren.
Dieser arbeitet mit dem gleichen Messprinzip wie der CANobserver® und unterstiitzt den Betreiber bei der
Anlageninbetriebnahme. Die Uberwachung der daraus ermittelten Signalqualitét kann dann mit dem CAN-
observer® sichergestellt werden. Stellt dieser Fehler in der Anlage fest, so kann der CBT2 mit weitergehen-

den teilnehmerspezifischen Diagnosefunktionen die weitere Fehlersuche unterstiitzen.

Dokument: 22550-HB-1-4-D-CANobserver 2
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2 Inbetriebnahme

2.1 Eingangskontrolle

Packen Sie das Gerat sofort nach Entgegennahme sorgfaltig aus und tberpriifen Sie die Lieferung. Bei Ver-
dacht auf Transportschaden benachrichtigen Sie den Zusteller innerhalb von 72 Stunden und bewahren Sie
die Verpackung zur Begutachtung auf. Der Transport des Gerates darf nur in der Originalverpackung oder in
einer gleichwertigen Verpackung erfolgen. Uberpriifen Sie ebenfalls die Vollstandigkeit der Lieferung an-
hand Kapitel 8 "Lieferumfang".

2.2 Gerdt akklimatisieren

Vor dem Einschalten muss das Gerat Raumtemperatur annehmen. Es ist mit einer Zeit von max. 60 Minu-
ten zu rechnen.

2.3 Unfallverhiitung

Beim Betrieb dieses Testgerates missen die allgemeinen Unfallverhitungsvorschriften fir den Gebrauch
von Messgeraten beachtet werden. Die Verwendung des Gerates ist nur in trockenen Raumen gestattet.
Dieses Gerat enthalt eine Lithiumbatterie. Diese Batterie darf vom Benutzer nicht selbst entfernt oder aus-
gewechselt werden. Bei einem notwendigen Austausch wenden Sie sich bitte an die im Abschnitt 9.2 ,Kun-

dendienst® angegebene Adresse.

ACHTUNG Falsche Handhabung kann bei Lithiumbatterien zur Explosion fiihren. Die Batterien diir-
fen nicht wieder aufgeladen, zerlegt oder verbrannt werden. Bei Nichtbeachtung kénnen Verletzun-

gen von Personen oder Schaden am Gerét auftreten.

2.4 Gerédt anschlieBen

2.41 Geridteaufbau

"BUS STATUS"-LED Gerat riicksetzen

Werksparameter
CANobserver® ;J

@ @/F Fehler-LEDs

"START/STOP"-Knopf

- Aktuelle und —=
STARTISTOP o8 gespeicherte Fehler
\Q e E \ |
RJ-45 = @ @° Fehlerausgang-LED @
Netzwerkanschluss ‘ | : :::
7Y "ON"-LED &
3 Anzeige der ®
% Betriebsspannung ———
g

Fehlerausgang
potentialfrei

| )
\\ Stromversorgung : L

24 VvDC 1

SUB-D 9 —
CAN-Bus 1
Anschluss

24VDC

Abbildung 2: Anschliisse und Bedienelemente des CANobserver®

Dokument: 22550-HB-1-4-D-CANobserver 3
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Die Abbildung 3 zeigt sémtliche Anschliisse und Bedienelemente des CANobserver®.

242 Spannungsversorgung

Fir den Betrieb ist eine 24 V Gleichspannung erforderlich. Diese ist Uiber den mitgelieferten Steckverbinder
am Gerat anzuschlielen (Polaritdt beachten). Der Kontakt mit der Bezeichnung ,PE" kann als Schutzerde

verwendet werden. Die "ON"-LED leuchtet griin, wenn die Betriebsspannung zur Verfligung steht.
243 CAN-Bus Anschluss

Die zu testende Anlage wird an den D-SUB 9 Stecker ,CAN“ des CANobserver® angeschlossen. Fiir die In-
stallation in CAN-basierenden Feldbusanlagen mit anderen Steckverbindern (M12, 7/8%, Open style) ist fur
die Selbstkonfektionierung ein passender PG-Stecker D-SUB 9 als Zubehor erhaltlich (Abschnitt 10 ,Be-
stellinformationen,,). Der D-SUB 9 Stecker ,CAN“ des CANobserver® hat folgende Belegung:

1 |- -
2 CAN_L CAN_L Busleitung (dominant low)
3 CAN_GND Schirm e © 0 o
4 - - 6 7 8 9
5 CAN_SHLD Schirm
6 OPT_GND Masse fir CAN Versorgungsspannung (V- /0 V)
7 CAN_H CAN_H Busleitung (dominant high)
8 - -
9 CAN_V+ positive CAN Versorgungsspannung (V+ / 24 V)
- Metallschutzkragen Schirm
Tabelle 1: Steckverbinderbelegung CAN-Bus Abbildung 3: Steckverbinder CAN-Bus

2.4.4 Netzwerkanschluss

Der CANobserver® wird Uber eine Ethernet-Schnittstelle mit einem PC, Notebook oder der Leitstelle ver-

bunden. Es konnen Crossover- oder Patch-Kabel verwendet werden.
245 ,START/STOP“-Knopf

Uber den ,START/STOP*“-Knopf wird die Uberwachung des angeschlossenen CAN-Busses gestartet oder
angehalten. Der Knopf leuchtet griin bei laufender Uberwachung.

246 ,BUS STATUS“-LED

Wahrend des Betriebs zeigt die "BUS STATUS"-LED an, ob auf dem angeschlossenen CAN-Bus Datenver-
kehr vorhanden ist. Die Farben entsprechen denen der Busstatus-LED im Webinterface (siehe Abschnitt
6.3.2 : "Busstatus").

2.4.7 Fehler-LEDs

Fir jede der vom CANobserver® aufgezeichneten Ereignisse und Fehler sind zwei Fehler-LEDs an der Ge-
ratefrontseite vorhanden. Die linke LED stellt den aktuellen und die rechte LED den gespeicherten Zustand
des Ereignisses oder Fehlers dar.

Dokument: 22550-HB-1-4-D-CANobserver 4
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logische Ereignisse / Fehler

AEF Aktiv-Error Frame

PEF Passiv-Error Frame

OVF OVerload Frame

ACK ACKnowledge Error

QL Quality Level - Unterschreitung des kritischen Qualitatswertes

DVR Disturbance-free Voltage Range - Unterschreitung des kritischen Stérspannungsabstandes
RE Rising Edge - Uberschreitung der kritischen Flanke (steigend)
FE Falling Edge - Uberschreitung der kritischen Flanke (fallend)

Tabelle 2: Bezeichnung der Fehler-LEDs am Gerat

Beim Start der Uberwachung werden alle Fehler-LEDs ausgeschaltet. Die linken LEDs fiir die Anzeige der
aktuellen Fehler leuchten auf, solange der entsprechende Fehler und die Uberwachung aktiv sind. Die
rechten LEDs fiir die Anzeige der gespeicherten Fehler leuchten dauerhaft mit dem Auftreten des ersten

Fehlers bis zum Start einer neuen Uberwachung auf.
2.4.8 Potentialfreier Fehlerausgang

Um vom CANobserver® detektierte Fehler in die Anlage oder an anderer Stelle zurlickmelden zu kénnen,
kann jede der Fehler-LEDs wahlweise auf den potentialfreien Fehlerausgang gelegt werden.

2.4.9 Gerat riicksetzen

Um die Werksparameter wieder herzustellen ist der rote Knopf an der Ruckseite zehn Sekunden lang zu
betatigen. Nach dem folgenden Neustart startet das Gerat mit den im Abschnitt 6.7 angegebenen
~Standardgerateparametern®.

a

Dokument: 22550-HB-1-4-D-CANobserver
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3 Funktionsbeschreibung und Messprinzip

3.1 Ubersicht Messfunktionen

Der CANobserver® ist in der Lage, die Signalverhaltnisse des CAN-Busses zu messen und anzuzeigen. Aus
den Ergebnissen der Signalqualitat lassen sich Rickschlisse auf eventuell vorhandene Probleme der ein-

zelnen Teilnehmer bzw. der Busverkabelung schlief3en.

B Aktiv-Error / Passiv-Error Frames
Error Frames sind Bestandteil des Errormanagements im Data-Link-Layer, das in allen CAN-Con-
trollern implementiert ist. Es ist in der Lage Bit-, Bit-Stuffing-, CRC-, Format- und Acknowledgment-
Fehler zu erkennen. Jeder Fehler, der durch das Errormanagement erkannt wurde, wird allen ande-
ren Teilnehmern durch ein Error Frame mitgeteilt. Dies geschieht durch eine bewusste Kodierungs-
verletzung. Treten Error Frames gelegentlich oder sogar 6fter auf, so ist das meist auf Probleme mit
der Busphysik und den damit verbundenen Ubertragungsfehlern zuriickzufiihren.

B Overload Frames
Eine weitere Art der Ausnahmebehandlung stellen die Overload Frames dar. Diese sind vom Aufbau
her identisch zu den Error Frames mit dem Unterschied, dass Error Frames innerhalb einer Bot-
schaft und Overload Frames zwischen den Botschaften gesendet werden. Mit Hilfe dieser Frames
teilt ein CAN-Controller allen anderen mit, dass er kurzfristig nicht in der Lage ist, ein neues Tele-
gramm zu bearbeiten. Dadurch wird der Start der nachfolgenden Botschaft verzdgert.

B Acknowledge Error
Alle Busteilnehmer, die eine gesendete Botschaft korrekt erkannt haben, quittieren dies durch Sen-
den eines dominanten Bits im ACK-Slot der Botschaft. Das gtiltige Erkennen dieses Acknowledge
besagt allerdings lediglich, dass mindestens ein Teilnehmer am Bus das Telegramm als gltig er-
kannt hat. Bei Nichtquittierung der Botschaft legt der CAN-Controller diese sofort erneut auf den
Bus.

Zusatzlich zu den logischen Ereignissen und Fehlern kann der CANobserver® folgende physikalische Eigen-
schaften des CAN-Busses ermitteln und Uberwachen:

B allgemeiner Qualitatswert (0 ... 100 %)
B Stérspannungsabstand (minimale, storfreie Differenzspannung)

B Flankensteilheit (schlechteste steigende und fallende Flanke des Telegramms)

Zuséatzlich zu den logischen und physikalischen Messungen ermittelt der CANobserver® kontinuierlich Bus-
auslastung, den Busstatus und die optionale CAN-Versorgungsspannung.

Die folgenden Unterabschnitte beschreiben die einzelnen Messfunktionen im Detail.

3.2 Messungen der Busphysik

CAN arbeitet mit einem Differenzsignal, d.h. das eigentliche Nutzsignal wird Uber zwei Leitungen invertiert
zueinander Ubertragen (CAN_H und CAN_L). Die Differenz zwischen diesen beiden Leitungen bildet das Si-
gnal, welches von jedem CAN-Bus Transceiver empfangen wird. Stérungen kénnen somit die korrekte Er-

kennung des Bitstroms gefahrden. Der CANobserver® ermoglicht die Bewertung des Differenzsignals in
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Form eines allgemeines Qualitatswertes, des Stérspannungsabstandes und der Flankensteilheit. Alle diese

Messwerte werden fiir jedes Telegramm auf dem CAN-Bus ermittelt.

Im Gegensatz zum Qualitatswert, der eine allgemeine Bewertung der Signalqualitdt des Busses vornimmt,
stellen die Ermittlung des Stérspannungsabstandes und der Flanken Hilfsmittel fir die gezielte Fehlersuche
dar.

3.21 Storspannungsabstand

Unter dem Stérspannungsabstand versteht man einen stérungsfreien Bereich der Differenzspannung, der
Uber einem bestimmten Teil jedes Bits' der Telegramme des zu messenden Teilnehmers ermittelt wird. Die-
ser Teil wird als Bewertungszeitraum bezeichnet.

A s b 0 L
2 — A — I L
> 1 | | | . | ! ! I |
E : I I ’ ‘ ; AVA ; ! ! | |
a \_ B Y, A
N I i ‘ ‘ ! ! 1 1
& i ‘ ‘ ! { | 1
: | 1 | ‘! | |
2 . ||Spitzen-Spitzen-| J|Stérspannungs- C ] _
= . |
a | spannung } abstand | Signalpegel

AP

i / 1 | A |
— I I — —>
. : | | | Zeit
i | ' 44/64 Bitbreite | L
! ! ' Bewertungs- 1 ! !
| 1 . zeitraum | | |
] T (68%) | B

Abbildung 4: Definition Storspannungsabstand, Spitzen-Spitzen-Spannung und Signalpegel

Jedes Bit wird 64-fach abgetastet. Die Bewertung des Stdrspannungsabstandes erfolgt ber 44/64 der Bit-
breite (68 % Bewertungszeitraum). Am Anfang und Ende jedes Bits sind jeweils 10/64 der Bitbreite von der
Ermittlung des Stérspannungsabstandes ausgeschlossen (siehe Abbildung 4). Signalliber- und Einschwing-
vorgange sind, solange sie aullerhalb des Bewertungszeitraumes liegen, von der Stérspannungsmessung
ausgeschlossen. Ein Spannungseinbruch innerhalb des Bewertungszeitraumes von kleiner als 1/64 Bitzeit
kann nicht mehr sicher erkannt werden und beeinflusst in diesem Fall auch nicht die Ermittlung des Stor-
spannungsabstandes.

3.2.2 Flankensteilheit

Um die Ubertragungseigenschaften der Busverkabelung und der einzelnen CAN-Bus Teilnehmer vollstandig
zu bewerten, ist neben dem Stérspannungsabstand auch die Betrachtung der Flanken notwendig. Zu flache
Flanken kénnen ebenfalls die korrekte Dekodierung des Ubertragungssignals verhindern.

1 Wahrend der Arbitrierungsphase (Startbit + ID + RTR) sowie wahrend der Acknowledgephase erfolgt keine Bewertung der
physikalischen Eigenschaften des Telegramms, da wahrend dieser Phasen mehrere Busteilnehmer das Signal treiben kénnen.
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Der CANobserver® ermittelt die Flankensteilheit getrennt fiir steigende und fallende Flanken. Dabei werden

zwei Schwellen bei 10 % und 90 % des ermittelten Signalpegels (ermittelte Differenzspannung bei 42/64 =
2/3 = 66 %, siehe Abbildung 4) eingestellt. Die Zeit, die das Differenzsignal bendétigt um zwischen diesen
beiden Spannungsschwellwerten zu wechseln, wird fur fallende und steigende Flanken gemessen. Die An-
stiegs- und Fallzeit wird dabei mit einer Auflésung von 1/64 der verwendeten Baudrate ermittelt und als Wert
zwischen 0/64 und 64/64 angezeigt. Dieser Wert gibt stets die langsamste steigende und fallende Flanke
des gemessenen Telegramms an. Ein Messwert von 0/64 bedeutet, dass der Pegelwechsel in weniger als
1/64 der Bitbreite stattfindet.

3.2.3 Aligemeiner Qualitatswert

Der Qualitatswert ist ein allgemeingultiger Wert fir die Signalqualitat auf dem Bus. Er reprasentiert die wich-
tigsten physikalischen Eigenschaften des Busses und fasst diese in einem Wert zusammen. Der Qualitats-
wert wird in Prozent angegeben. Der Wertebereich betrégt 0...100 %.

Er besteht aus folgenden drei fir die Signalqualitadt wichtigen Komponenten:

B Flankensteilheit
Die Flankensteilheit wird in x/64 gemessen. Ein Wert von 0/64 ist eine ideal steile Flanke und wird
mit 100 % bewertet. Die schlechteste Flanke wird als 32/64 definiert und reprasentiert 0 %.
32—x

Flankensteilheit[ %] = D) -100% — x=0...32

B Stérspannungsabstand

Ein Storspannungsabstand von 1,0 V wird als 0 % definiert — ein Wert von 2,2 V zu 100 %.

. Ui — 1,0V
Storspannungsabstand [ %] = m-lOO% - Ug,,=1,0V..22V

Il Reflexionen
Reflexionen sind das Verhaltnis des Stérspannungsabstands zur Spitzen-Spitzen-Spannung. Ist die
Spitzen-Spitzen-Spannung genau so grof3 wie der Stdrspannungsabstand, so ist dies ideal und re-
prasentiert 100 %. Wird die Spitzen-Spitzen-Spannung doppelt so grof3 wie der Stérspannungsab-
stand, so wird dies zu 0 % definiert.

; o] — Uss 0 —
Reflexionen[%] = (2 — )-100% — UgklUg,=0,0V..3,0V

Stor

Alle drei Komponenten gehen zu gleichen Teilen in die Berechnung des Qualitatswertes ein.

Flankensteilheit| % | N Storspannungsabstand [% | N Reflexionen[ %)

e 0] —
Qualitiitswert| % 3 3 3
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3.3 Buszustand

Der Buszustand, bestehend aus Busstatus, Busauslastung und optionaler CAN-Versorgungsspannung, wird
unabhangig von einer laufenden Uberwachung kontinuierlich ermittelt und im Webinterface angezeigt.

3.3.1 Busstatus

Der Busstatus erlaubt einen schnellen Uberblick (iber den Zustand der CAN-Bus Anlage. Eine zyklische
Messung Uber die Dauer von einer Sekunde zeigt an, ob Datenverkehr (Pegelwechsel) vorhanden und der
CANobserver® korrekt an den Bus angeschlossen ist oder nicht. An einer stillstehenden Anlage (ohne
Datenverkehr) wird der Ruhepegel des Busses gemessen und bewertet. Liegt dieser im verbotenen Be-
reich, so wird dieser angezeigt. Aus dem Wert dieser Differenzspannung kénnen Rickschlisse auf die (evtl.
nicht) ordnungsgemale Busverkabelung gezogen werden. Ein genaue Beschreibung der einzelnen Zustan-
de ist in Abschnitt 6.3.2 ,Busstatus® zu finden.

3.3.2 Busauslastung

Nicht nur Probleme in der Projektierung, sondern auch Diagnose- und Alarmmeldungen sowie schlechte
Ubertragungseigenschaften und daraus resultierende sporadische Telegrammwiederholungen kénnen die

Busauslastung erhéhen. Die permanente Messung der Busauslastung kann Probleme dieser Art aufdecken.

Damit diese Messung korrekt funktioniert, muss lediglich die richtige Baudrate des CAN-Bus Segmentes
eingestellt und der CANobserver® an die Anlage angeschlossen werden. Das Geréat ermittelt dann zyklisch

Uber die Dauer von einer Sekunde die Busauslastung.
3.3.3 Optionale CAN-Versorgungsspannung

Die bei CAN/CANopen/SAE J1939 optional und bei DeviceNet immer verfiigbare Versorgungsspannung

wird zyklisch gemessen und angezeigt.
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4 Allgemein - TCP/IP Kommunikation

Der CANobserver® besitzt eine 10/100 Base-T Ethernet Verbindung mit einem TCP/IP Protokollstack und
stellt einen Webseitenzugang fir die Bedienung bereit. Das macht den CANobserver® unabhangig vom ein-
gesetzten Betriebssystem. Die Systemanforderung fur Zugriff auf das Webinterface ist ein Browser mit akti-
viertem JavaScript und den folgenden Minimalversionen.

Firefox 6

Chrome 8

Opera 12.1

Safari 6

Internet Explorer 10

5 Gerateverbindung

Bevor Sie den CANobserver® in ein Netzwerk integrieren, klaren Sie lhr Vorgehen bitte mit dem zustandigen
Administrator ab. Das Gerat wird werksseitig mit folgender statischer Netzwerkkonfiguration ausgeliefert:

B NetBIOS Name: CANobserver
B |IP Adresse: 192.168.0.254
B Subnetz Maske: 255.255.255.0

Um diese und andere Einstellungen zu andern, bendtigen Sie Zugriff auf das Webinterface des Gerates.

Gehen Sie dazu wie folgt vor:

B Verbinden Sie das Gerat direkt mit dem PC uber ein geeignetes Netzwerkkabel
(Crossover- oder Patch-Kabel mdglich)

B Andern Sie die Netzwerkeinstellung des PC, so dass sich dieser im selben Subnetz wie das Gerat
befindet. (Bsp.: PC IP Adresse: 192.168.0.10, PC Subnetz Maske: 255.255.255.0)

m Offnen Sie anschlieRend Ihren Webbrowser und geben Sie in der Adresszeile die nachfolgende
URL ein:
http://192.168.0.254 oder http://CANobserver. Daraufhin 6ffnet sich die Startseite des Gerates.
Stellen Sie sicher, dass JavaScript im Webbrowser aktiviert ist.

B Sie kdnnen nun die Netzwerkeinstellung des Gerates, wie unter 6.4.3 ,Netzwerk® beschrieben, an-
dern. Achtung:
= Die Anderung der Netzwerkeinstellungen werden erst nach einem Neustart des Geréates aktiv.
= Passen Sie ebenfalls die Netzwerkeinstellung des PC entsprechend an, um nach dem Neustart
wieder Zugriff auf das Gerat zu erhalten.

Hinweis:
Sollten die aktuellen Netzwerkeinstellungen des Gerates nicht bekannt sein, so setzten Sie das Gerat wie
im Abschnitt 2.4.9 ,Gerat ricksetzen“ auf Werksparameter zurtick. Danach sollten Sie Uber die oben aufge-

fuhrten ,Standardgerateparameter” Zugriff auf das Geréat erhalten.
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6 Arbeiten mit dem Webinterface

Wie in Abbildung 5 ersichtlich, ist das Webinterface in verschiedene Bereiche unterteilt.

@ CANobservert - Moilla Frefox oo s
Datei  Bearbeits Ansicht  Chronik Lesezeichen Extras Hilfe
A | B hps/192168.0250/start g 27 - |88~ Google P S h hI
® J o i
CANobserver i ¥ Statusanzeige
£
n
CANobserver™
00:1F 53010007
Siiat 22550-00/00007
M i Datum/Uhrzsit en: CAN,CANopen DeviceNet, SAE J1939
enu VO1.16 (01. Marz 2010)
Netzwerk g Vo141
HTTP )
SMTP Geratestatus
Sprache: Deutsch
SNMP Betriebsstunden (eingeschalten): 53 h, 29 min
Ricksetzen Betriebsstunden (dberwachend): 1 h, 26 min
E-Mail Status (SMTP) E-Mail erfolgreich gesendet (02.03.2010 12:42:08 - Test E-Mail)
Neustart
Hilfe
I © 2010 Gesellschaf fur Mikroslekironikanwendung Ghemnitz mbH
Ferti

Abbildung 5: Ubersicht Webinterface

6.1 Sprachauswahl

Uber die Sprachauswahl kann die gewlinschte Sprache fiir das Webinterface eingestellt werden. Diese Ein-
stellung wird im Gerét hinterlegt, so dass beim nachsten Aufruf der Webseiten die passende Sprache
gewahlt ist.

6.2 Meniiaufbau

Auf der linken Seite befindet sich das Menii mit den Hauptpunkten ,Online Uberwachung*, ,Geréat* und ,Hil-
fe“. Uber ,Online Uberwachung* erfolgen die Einstellung, der Betrieb und die Auswertung der Messung.
Uber ,Gerat* ist der Geratestatus abrufbar und es kénnen samtliche geratespezifischen Einstellungen vor-
genommen werden. Uber ,Hilfe“ sind schlieBlich das Handbuch in elektronischer Form und weitere fiir den

Betrieb des Gerates notwendige Dateien verfligbar.

Fir jeden Hauptmenipunkt ist ein passendes Untermeni sichtbar. Je nach ausgewahltem Haupt/Unterme-
nd ist im Hauptframe der entsprechende Inhalt sichtbar.

6.3 Statusanzeige

Die Statusanzeige befindet sich auf der rechten Seite und ist immer sichtbar. Sie informiert standig tGiber den
aktuellen Zustand des Busses und zeigt eine gerade laufende Uberwachung an. Abbildung 6 zeigt eine

Bildschirmkopie der Statusanzeige und deren Elemente.
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Busauslastung Busstatus
Sténdige Anzeige Schnelllbersicht
der aktuellen Bus- des aktuellen Bus-
auslastung zustandes

12%
E 240 O

Geratestatus / \Versorgungsspannung

Zeigt den Modus Anzeige der optionalen
des Gerates an CAN-Versorgungs-
spannung

Abbildung 6: Statusanzeige

6.3.1 Geritestatus

® CANobserver® nicht an Stromversorgung und/oder Netzwerk angeschlossen.

E‘ Verbindung zum CANobserver® vorhanden.
Uberwachung (Messung) lauft nicht.

\) Verbindung zum CANobserver® vorhanden.

E'/ Uberwachung (Messung) lauft gerade.

6.3.2 Busstatus

Die Busstatus-Anzeige besteht aus einer mehrfarbigen LED-Grafik. Je nach Buszustand wechselt die LED
ihre Farbe. Verweilt der Mauszeiger Uber der LED, so erscheint ein Tooltip mit einem Beschreibungstext.
Die ausfuhrliche Beschreibung der Busstatus-Messung befindet sich in Abschnitt 3.3.1 ,Busstatus®. Folgen-
de Zustande kénnen eintreten

LED = grau: CANobserver® nicht an Stromversorgung und/oder Netzwerk angeschlossen oder Dif-
ferenzspannung im verbotenen Bereich 0,5V ... 0,9 V.

4 LED = gelb: Bus statisch (keine Pegelwechsel innerhalb der Messzeit von einer Sekunde auf dem
Bus detektiert), Differenzspannung kleiner 0,5 V, Bus lauft nicht

o LED = rot: Bus statisch (keine Pegelwechsel innerhalb der Messzeit von einer Sekunde auf dem
Bus detektiert), Differenzspannung grof3er 0,9 V)

O LED = gruin: Pegelwechsel auf Bus vorhanden
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6.3.3 Busauslastung

Die Ermittlung der Busauslastung erfolgt kontinuierlich und unabhéngig von anderen Messungen. Wie be-
reits ausfuhrlich in Abschnitt 3.3.2 ,Busauslastung” beschrieben, wird diese standig ber die Dauer von ei-
ner Sekunde gemessen und aktualisiert.

6.3.4 CAN-Versorgungsspannung

Die bei CAN/CANopen/SAE J1939 optional und bei DeviceNet immer verfiigbare Versorgungsspannung

wird zyklisch gemessen und angezeigt.
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6.4 Gerit

(@) CANobserver® - Mozilla Firefox i | =k @
Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe
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Gerat Name: CANobserver*
MAC-Adresse: 00:1F:53:01:00:07
= Status Seriennummer: 22550-00/00007
Datum/Uhrzeit Unterstiitzte CAN-Typen: CAN CANopen DeviceMet SAE J1939
Version Firmware: V01.16 (01. Marz 2010 )
Rletzwesk Version FPGA: V141
HTTP o
suTe Geritestatus
Sprache: Deutsch
SNMP Betriebsstunden (singeschalten): 53 h, 29 min
Riicksetzen Betriebsstunden (Uberwachend): 1 h, 26 min
Netstat E-Mail Status (SMTP): E-Mail erfolgreich gesendet (02.03.2010 12:42:08 - Test E-Mail}
eustal
Hilfe

© 2010 Gesellschaft fur Mikroelektronikanwendung Chemnitz mbH

Fertig

Abbildung 7: Gerit - Status

6.4.1 Status

Im Bereich ,Gerateinformationen” sind alle geratespezifischen Daten abrufbar. Dazu gehéren die eindeutige
Seriennummer und MAC-Adresse sowie die unterstitzten CAN-Typen und die Versionsnummern. Der Be-
reich ,Geratestatus” zeigt die ausgewahlte Sprache und die Betriebsstunden getrennt nach tGberwachendem
und eingeschaltetem Zustand des Gerates an. Der ,E-Mail Status” gibt Auskunft Gber Erfolg/Probleme beim
Versenden von Mails. Fur zukinftige Erweiterungen ist das Gerat durch die Moglichkeiten eines Firmwareu-
pdates bestens geristet. Sie kdnnen nur die fir lhr Gerat freigegebenen Updates benutzen. Im Zuge des
Firmwareupdates werden alle Messdaten geldscht.

6.4.2 Datum/Uhrzeit

In diesem Formular lassen sich Uhrzeit und Datum einstellen. Es ist darauf zu achten, die so genannte ,Ko-
ordinierte Weltzeit* (UTC, engl. Universal Time Coordinated) zu verwenden. Nur so ist gewahrleistet, dass
verschiedene Messungen an weltweit unterschiedlichen Standorten miteinander verglichen werden kdnnen.
Der Export der Messdaten in andere Programmen zur Weiterverarbeitung (CAN-Bus Tester 2 — Software)

ist damit ebenfalls gewahrleistet.

AuRer der manuellen Zeitstellung kann die Zeit durch den CANobserver® auch automatisch von einem
Zeitserver geholt werden. In das Feld ,NTP Zeitserver” kdnnen sowohl die IP-Adresse als auch der Hostna-
me des Zeitservers eingetragen werden. Befindet sich der Zeitserver nicht im lokalen Netz (z. B.: pool.nt-
p.org) so ist unter ,Netzwerk“ die Eintragung eines Gateways erforderlich. Wird statt der IP-Adresse der
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Hostname des Zeitservers benutzt, so ist zusatzlich die Angabe des DNS-Servers unter ,Netzwerk“ notwen-

dig.
6.4.3 Netzwerk

Fir das namentliche Ansprechen des Gerates kann ein eindeutiger NetBIOS-Name vergeben werden. Fir
die Verbindung zum Netzwerk kann zwischen automatischer Zuweisung der IP-Daten durch einen DHCP-
Server im Netzwerk und der manuellen Einstellung gewahlt werden. Dafir sind dann mindestens IP-Adres-
se und Subnetz-Maske anzugeben. Gateway und DNS-Server sind nur beim automatischen Stellen von
Uhrzeit und Datum per NTP-Zeitserver erforderlich. Siehe dazu auch Abschnitt 6.4.2 ,Datum/Uhrzeit®.

6.44 HTTP

Um den Zugriff auf das Webinterface nur ausgewahlten Personen zu erlauben, ist es optional méglich, eine

Authentifizierung mit Benutzername und Passwort zu aktivieren.
6.4.5 SMTP

Fir das automatische Versenden von E-Mail-Meldungen (siehe auch Abschnitt 6.5.2 ,Einstellung: Mel-
dung“) muss der Postausgangs-Server konfiguriert werden. Falls der Server eine Authentifizierung erfordert,
so kénnen zusétzlich Benutzername und Passwort hinterlegt werden. Der CANobserver® unterstiitzt derzeit
ausschlieRlich die SMTP Authentifizierungsverfahren ,PLAIN“ und ,LOGIN“. Zur Uberpriifung der Konfigura-
tion kann eine Test E-Mail gesendet werden.

6.4.6 SNMP

Zur Zugriffssteuerung kénnen die Read und Write Community Strings geandert werden. Name, Standort
und Kontakt entsprechen den MIB-Variablen sysName, sysLocation und sysContact im SNMPv2-MIB und
dienen nur der Unterscheidung von mehreren im Netzwerk verwendeten CANobserver®-Geraten. Die MIB-
Dateien stehen im Archiv ,MIB_Files.zip“ zum Download bereit.

6.4.7 Zuriicksetzen
6.4.7.1 Konfiguration zuriicksetzen

Die Konfiguration des Gerates kann auf Werksparameter zuriickgesetzt werden. Davon sind sowohl alle
Einstellungen der Online Uberwachung als auch die des Gerétes betroffen. Da dabei auch die Netzwerkein-
stellungen zurilickgesetzt werden, erfolgt der Zugriff auf das Gerat danach mit Standardgerateparameter
entsprechend dem Abschnitt 6.7 . Das Zurlicksetzen der Konfiguration erfolgt erst nach einem Neustart des
Geréates. Siehe auch Abschnitt 6.4.8 ,Neustart”.

6.4.7.2 Messdaten I6schen

Alle im Gerat gespeicherten Datensatze werden geldscht. Davon betroffen sind alle 20 Datenséatze aus der
Online Uberwachung. Wichtige Datensatze sollten vorher exportiert werden. Das Léschen erfolgt nur bei

angehaltener Online Uberwachung!
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6.4.8 Neustart

Uber diesen Punkt ist ein Neustart des Gerates méglich. Nach erfolgtem Neustart werden Sie automatisch

zur Startseite des Gerates weitergeleitet.
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6.5 Online Uberwachung

6.5.1 Einstellung: Bussystem

(@) CANobserver® - Moailla Firefox =) =[]
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Gerate-/ Busstatus

®
CANobserver T
E 24,1V O
Online Uberwachung Segmentkonfiguration
Anzeige: Uberwachung Segment name:
= Einstellung: Bussystem CAN-Typ: CARN -
Baudrate: 500 kBit/s =

Einstellung: Meldung

Einstelung: Fehlerausiang Ubernehmen | Anderungen werden nur bei angehaltener Online Uberwachung abernommen!
Einstellung: Uberwachung

Gerét Baudraten-Scan

Hilfe Baudraten-Scan starten | Ermittelts Baudrate: 500 kBit/s

Teilnehmeriibersicht
Ubersicht erstellen |

0x080 OK56A DOKG0A 0x70A
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Abbildung 8: Online Uberwachung - Einstellung: Bussystem

6.5.1.1 Segmentname

Sollte Inre CAN-Bus Anlage aus mehreren Segmenten bestehen (Busabschnitte getrennt durch Repeater),
so kénnen Sie zur Unterscheidung im Feld ,Segmentname" optional einen Namen fur das Segment einge-
ben (maximal 30 Zeichen). Dieser erscheint auch zur Unterscheidung von mehreren installierten CANobser-
ver® in der ,Statusanzeige” des Webinterface.

6.5.1.2 CAN-Typ

Auswahl des Bussystems (CAN / CANopen / DeviceNet / SAE J1939): Fur das Erstellen der Teilnehmer-
Ubersicht muss der CANobserver® Telegramme der CAN-Bus Teilnehmer detektieren. Die Zuordnung des
gesendeten Signals zu einem Teilnehmer geschieht Gber die in jedem CAN-Bus Telegramm enthaltenen ID.
Bei der Einstellung CANopen wird die Node-ID, bei DeviceNet die MAC-ID und bei SAE J1939 die Source-
adresse aus der CAN-ID des Telegramms dekodiert und fir die Zuordnung des Teilnehmers herangezogen.

6.5.1.3 Baudrate

Unter ,Baudrate” ist die verwendete Datenibertragungsgeschwindigkeit des zu messenden CAN-Bus Seg-
mentes einzustellen. Mit Hilfe der Funktion ,Baudraten-Scan" kann der CANobserver® diese auch automa-
tisch ermitteln.
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6.5.1.4 Baudraten-Scan

Bei einer funktionsfahigen CAN-Bus Anlage (Datenverkehr vorhanden, Busstatus-LED = grtin) kann der
CANobserver® die Baudrate des Segments automatisch ermitteln. Nach dem Mausklick auf ,Baudraten-S-
can" startet die Erkennung. Die ermittelte Baudrate wird angezeigt und kann in ,Baudrate® Gbernommen

werden.
6.5.1.5 Ubersicht erstellen

,Ubersicht erstellen* ermittelt automatisch, je nach eingestelltem Bussystem (CAN-Typ), alle auf dem Bus
gesendeten IDs oder alle sendenden Teilnehmer und stellt sie grafisch dar.
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6.5.2 Einstellung: Meldung

@) CANobserver® - Mezilla Firefox | == @

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe
\ /' S ) - )

@ = C 5 | B httpy//192.168.0.254/start.cqi Y < | [$9+ Google )

f* CANobscrver®

"A GEMAC —

Sensorik. Messtechnik. ASIC-Design.
1y i

Gerate/ Busstatus

]
: o 8%
: C/ANobserver F 2 Q
el
Online Uherwachung Meldungsauswahl
Anzeige: Uberwachung [¥] Geratemeldung (Start des Gerztes)

[¥]  Statusmeldung (Start/Stop Uberwachung)
[¥] Fehlermeldung
zyklisch: 1 Minute
A Minute «

Einstellung: Bussystem
® Einstellung: Meldung

Einstellung: Fehlerausgang

@ ereignisgeste
Einstellung: Uberwachung | =
Gerat ~’ Alktiv-Error Frame (AEF)
Hilfe | Passiv-Error Frame (PEF)
Overload Frame (OVF)
Acknowledge Error (ACK)
Qualitatswert (QL)
Starspannungsabstand (DVR)
Flanke steigend (RE)
| Flanke fallend (FE)

| Ubemehmen

FEEEERES

© 2010 Gesellschaft fir Mikroelektronikanwendung Chemnitz mbH

Fertig

Abbildung 9: Online Uberwachung - Einstellung: Meldung

Der CANobserver® ist in der Lage, bei verschiedenen Ereignissen Meldungen per E-Mails zu verschicken.
Far die korrekte Funktion muss das Gerat wie im Abschnitt 6.4.5 ,SMTP* konfiguriert und entsprechende
Ereignisse ausgewahlt sein.

6.5.2.1 Gerédtemeldung

Bei Aktivierung wird eine E-Mail bei jedem Start des Gerates gesendet. Dies kann fir eine Ausfallerkennung
genutzt werden.

6.5.2.2 Statusmeldung

Bei Aktivierung wird eine E-Mail bei jedem Start und Stopp der Uberwachung gesendet. Nach Ablauf der in
Tabelle 3 angegebenen Aufzeichnungsdauer wird automatisch ein neuer Datensatz erstellt und somit eine
E-Mail mit der Information ,Stopp Messung“ und nachfolgend eine E-Mail mit der Information ,Start Mes-

sung“ gesendet.
6.5.2.3 Fehlermeldung
Flr das Absetzen von Fehlermeldungen stehen zwei Betriebsarten zur Verfigung.

Bei der zyklischen Fehlermeldung wird in einem konfigurierbaren Zeitabstand (Zykluszeit) eine Nachricht
Uber die aufgetretenen Fehler im letzten Zeitintervall gesendet. Bei dieser Betriebsart gehen keine In-
formationen Uber aufgetretene Fehler verloren — allerdings wird auch bei Fehlerfreiheit regelmaRig eine Mel-
dung abgesetzt bzw. beim Eintreten eines Fehler dieser erst nach Ablauf der Zykluszeit gemeldet.
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Bei der ereignisgesteuerten Fehlermeldung wird bei Anderung des Fehlerzustandes sofort eine Nachricht

abgesetzt. Um einen Ubermafigen Versand von Meldungen einzuschranken, wird nach jeder Meldung eine
konfigurierbare Sperrzeit wirksam, in der keine Anderungen des Zustandes gemeldet werden. Nach Ablauf
dieser Zeit wird sofort bei verandertem Fehlerzustand wieder benachrichtigt. Bei dieser Betriebsart reagiert
der Tester sofort auf Veranderungen am zu messenden Bussystem. Allerdings kdnnen Anderungen des
Fehlerzustandes in der Sperrzeit nicht Gbermittelt werden. Danach reagiert der Tester wieder sofort auf Ver-

anderungen. Die zu meldenden Fehler kbnnen ausgewahlt werden.
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6.5.3 Einstellung: Fehlerausgang

Fir die Meldung der vom CANobserver® detektierte Fehler kann jede der Fehler-LEDs wahlweise auf den
potentialfreien Fehlerausgang gelegt werden. Damit ist es moglich, eine Rickmeldung in die zu Uberwa-
chende CAN-Anlage Uber einen freien Eingang zu realisieren. Es kann fiir jede Fehlerart entweder die aktu-
elle oder die gespeicherte Fehler-LED auf den Fehlerausgang gelegt werden. Alle Fehler sind dabei mit ei-
ner ODER-Funktion verknipft.

U| AEF
0| PEF
7| OVF
7| ACK

—~

C/ANobserver®

ANAN-\ S oo = HE

BUS STATUS BUS STATUS @ @~
Q ﬁ} QL Q Y LG
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RE o0
FE : o oo

. g | AEF 5
fa|§ ¢| PEF -
| B | oF ——— 7 ——
-« | ACK
o 7| aL ?
| DVR :
¢! RE —//-—o
@| FE ~

gespeichert

I
I
m
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Abbildung 10: Konfiguration Fehlerausgang
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6.5.4 Einstellung: Uberwachung
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Abbildung 11: Online Uberwachung - Einstellung: Uberwachung

6.5.4.1 Konfiguration der Schwellwerte
Es werden folgende Busparameter kontinuierlich aufgezeichnet:

B logische Ereignisse / Fehler
= Aktiv-Error Frames
= Passiv-Error Frames
®  Overload Frames
= Acknowledge Error
B physikalische Fehler
= Unterschreitung des kritischen Qualitatswertes
= Unterschreitung des kritischen Stérspannungsabstandes
= Uberschreitung der kritischen Flanke (steigend)
= Uberschreitung der kritischen Flanke (fallend)

Die logischen Ereignisse/Fehler werden bei Auftreten in der jeweiligen Spur aufgezeichnet. Fur die Aufzeich-
nung der physikalischen Fehler muss zusatzlich je ein Schwellwert konfiguriert werden, bei dessen
Uber-/Unterschreitung die entsprechende Spur markiert wird. Fir die Festlegung der Schwellwerte kénnen
die Anzeige der aktuellen physikalischen Werte bei intakter Anlage zu Hilfe genommen werden. Es wird
ebenfalls empfohlen, eine Anfangsmessung der entsprechenden Anlage mit dem CAN-Bus Tester 2 durch-
zufuihren. Dieser verwendet dasselbe Messprinzip und ist bei der Anlageninbetriebnahme und der Fehlerfin-

dung behilflich. Folgende Einstellbereiche sind moglich:
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kritischer Qualitatswert (30 ... 90 %, Messwert kritisch bei Unterschreitung)

kritischer Stérspannungsabstand (1,0 ... 3,0 V, Messwert kritisch bei Unterschreitung)
kritische Flanke steigend (rezessiv - dominant) (1/64 ... 48/64, Messwert krit. bei Uberschreitung)

kritische Flanke fallend (dominant - rezessiv) (1/64 ... 48/64, Messwert krit. bei Uberschreitung)

Jede Spur kann einzeln aktiviert werden. Bei Deaktivierung wird die entsprechende Spur nicht dargestellt
aber trotzdem aufgezeichnet. Sie kann jederzeit durch Klicken mit der rechten Maustaste in der Spurendar-
stellung wieder eingeblendet werden.

6.5.4.2 Konfiguration Auflésung und Laufzeit

Im Auswahlfeld ,Konfiguration Auflésung und Laufzeit® stellt man die zeitliche Auflosung fiir die Aufzeich-
nung der Datensatze ein. Je niedriger die Zeit gewahlt ist, desto mehr Messdaten fallen an und missen ent-
sprechend gesichtet werden. Innerhalb dieser eingestellten Zeit (Zeitscheibe) werden jeder logische Fehler
sowie die Uber-/Unterschreitung der Schwellwerte in seiner entsprechenden Spur erfasst. Mehrere Ereignis-
se (z.B. zwei fehlerhafte Telegramme) innerhalb einer Zeitscheibe kdnnen nicht mehr unterschieden wer-
den. Die zeitliche Auflésung ist dann zu verkleinern. Eine kleinere Auflésung als die Zeit, die ein Telegramm
bei der eingestellten Baudrate benétigt, ist nicht sinnvoll. Jede Zeitscheibe wird in der Anzeige mit der Breite
von einem Pixelpunkt dargestellt. Je nach gewahlter Aufldsung ist die Aufzeichnungsdauer je Datensatz be-

grenzt.

m max. Aufzeichnungsdauer pro Datensatz

100 ms 6 Stunden

1s 3 Tage
10 s 1 Monat
30s 3 Monate

1 min 6 Monate

Tabelle 3: Aufzeichnungsdauer in Abhdngigkeit der Auflésung

StandardméRig wird eine laufende Uberwachung beim Neustart des Gerétes automatisch fortgesetzt. Dabei
wird immer eine neue Messung angefangen. Dieses Verhalten ist deaktivierbar. Beim Start des CANobser-
ver® wird dann die Uberwachung nicht fortgefiihrt.
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6.5.5 Anzeige: Uberwachung
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Abbildung 11: Online Uberwachung - Anzeige: Uberwachung

Uber den Knopf ,Uberwachung starten/stoppen“ wird eine neue Uberwachung gestartet oder angehalten.
Dieser Knopf hat dieselbe Funktion wie der ,START/STOP“-Knopf am Gerat. Wahrend einer laufenden
Uberwachung leuchtet der Knopf am Gerat und zwei Pfeile rotieren in der ,Statusanzeige* des Webinterfa-

ces um das Symbol des CANobserver®.

Bei jedem Start einer Uberwachung und bei laufender Messung nach Ablauf der in Tabelle 3 angegebenen
Aufzeichnungsdauer wird automatisch ein neuer Datensatz erstellt. Der CANobserver® zeichnet maximal 20

Datensatze (max. Gesamtlaufzeit 10 Jahre) auf. Danach wird der alteste Datensatz Gberschrieben.

Schon wéhrend einer laufenden Uberwachung ist die Auswertung der bis dahin gesammelten Messwerte
maoglich. Mit der linken Maustaste kann eine Zeitscheibe markiert werden. Zu dieser werden in einem Tooltip
zusétzliche zeitliche Informationen angezeigt. Uber den aufgezeichneten Spuren wird die Zeit und unter den
Spuren eine Summenspur angezeigt, welche die Orientierung innerhalb der Gesamtmessung erméglicht.
Damit lassen sich auch nicht im Bildausschnitt befindliche Fehlerereignisse schnell lokalisieren. Links von
den Spuren wird die eingestellte kritische Schwelle flr die Bewertung zum Startzeitpunkt dargestellt. Auf der
rechten Seite ist kontinuierlich der aktuelle physikalische Wert der Spur sichtbar. Durch Rechtsklick kann
diese Anzeige zwischen dem aktuellem Messwert und dem schlechtesten/besten Wert seit Beginn der Mes-
sung umgeschaltet werden

Der aktuell ausgewahlte Datensatz lasst sich zur Archivierung in eine XML-Datei exportieren. Diese kann
mit der CAN-Bus Tester 2 Software eingelesen werden. Damit ist eine Darstellung, Weiterverarbeitung und
Druck der aufgezeichneten Messdatensatze moglich.
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6.6 Hilfe

6.6.1 Kontakt

Dieser Menupunkt gibt Auskunft Uber die Kontaktdaten des Herstellers.

6.6.2 Handbuch

Das deutsche und das englische Handbuch sind hier zum Download im PDF-Format verflgbar.
6.6.3 Quickstartguide

Der Quickstartguide (Deutsch/Englisch) zur Installation des Gerates ist hier zum Download im PDF-Format
verflgbar.
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6.7 Standardgerateparameter

Parameter

Gerateeinstellungen

Datum/Uhrzeit

Netzwerk

HTTP

SMTP

SNMP

Online Uberwachung

Bussystem

Meldung

Fehlerausgang

Uberwachung

NTP Zeitserver
NetBIOS Name
IP Vergabe

IP Adresse
Subnetz Maske
Gateway
Bevorzugter DNS
Alternativer DNS

Authentifizierung Webinterface

Benutzername
Passwort

Server Hostname

Benutzername und Passwort verwenden

Benutzername
Passwort

Adresse Absender:
Adresse Empfanger:
Betreff:

SNMP Read Community
SNMP Write Community
Name (sysName)
Standort (sysLocation)
Kontakt (sysContact)

Segmentname
CAN-Typ
Baudrate
Geratemeldung
Statusmeldung
Fehlermeldung
alle Fehler

kritischer Qualitatswert

kritischer Stérspannungsabstand

kritische steigende Flanke
kritische fallende Flanke

Auflésung / Laufzeit

Tabelle 4: Standardgerateparameter

Standard-Wert

CANobserver
Folgende IP Adresse verwenden
192.168.0.254
255.255.255.0

public
private

CANobserver

CAN

500 kBit/s
aus

aus

aus
aktuelle Fehler auf Fehlerausgang geschaltet
60 %

1,60 V
14/64
28/64
1s/3 Tage
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7 Technische Daten

Allgemeine Parameter und Funktionsiibersicht

Einsatz (CAN-Typ)

Unterstltzte Baudraten

Teilnehmerubersicht
Bitabtastung
Qualitatswert
Stérspannungsabstand
Flanken

Busstatus
Busauslastung

Uberwachung

Fehleraufzeichnung

Fehleranzeige

Fehlerausgang

CAN (1SO11898-2), CANopen, DeviceNet (EN 50325-2), SAE J1939

entsprechend CAN-Typ: 10; 20; 50; 100; 125; 250; 500; 800; 1000 kBit/s
zusatzlich benutzerdefiniert: 5; 33,3; 62,5; 75; 83,3; 200 kBit/s

automatisch entsprechend CAN-Typ

64-fach

» Wert der Signalgute (0 ...100 %)

Storspannungsabstand (typ.- 0,75 ... 3 V, Auflésung 50 mV)

Flankensteilheit (fallend und steigend, in 1/64tel der Bitbreite)
Busverkehrerkennung (Anzeige: dominant, rezessiv, undefiniert, Busverkehr)
standige Anzeige der Busauslastung (0 ... 100 %)

Echtzeitiberwachung des Busses auf logische und physikalische Fehler
Aufldsung einstellbar (10 ms ... 1 min)

Aktiv-Error Frames

Passiv-Error Frames

Overload Frames

Acknowledge Fehler

Unterschreitung des kritischen Qualitatswertes (einstellbar)
Unterschreitung des kritischen Stérspannungsabstandes (einstellbar)
Uberschreitung der kritischen steigenden Flanke (einstellbar)
Uberschreitung der kritischen fallenden Flanke (einstellbar)

alle aufgezeichneten Fehler (aktuelle/gespeicherte) auf LEDs

frei programmierbar

Export aufgezeichnete Datensatze im XML-Format fiir Verarbeitung mit
CAN-Bus Tester 2 - Software

Firmware und FPGA-Konfiguration updatefahig

Stromversorgung 9 ... 36 V Schutzkleinspannung (Schutzleiter innen: 0,75 mm?)

Stromaufnahme 0,55...0,15A

Messung der Differenzspannung typ. -0,75V ... 3,00 V

Messung der CAN-Versorgungsspannung 0..36V
Fehlerausgang potentialfrei, max. 30 V Gleichspannung

Mechanische Parameter

Anschluss CAN 9-pol. D-SUB Stecker
Anschluss Netzwerk 10/100 MBit Ethernet IEE 802.3u, RJ-45 (8P8C) LAN Anschluss
Gehause Aluminium-Plattengehause fiir Hutschienenmontage (35 mm)
Gehauseschutzart IP20 nach EN 60529
Temperaturbereich Betrieb: 5°C..40°C
Lagerung: -20°C ...60 °C
Feuchtigkeit Betrieb: 20 % ... 80 % (ohne Kondensation)
Lagerung: 20 % ... 80 % (ohne Kondensation)
Abmessungen 50 mm x 125 mm x 124 mm
Masse ca. 550 g

CE Konformitat
Geratesicherheit EN 60950-1: 2003-03

EMV

* niederfrequente Stéraussendung: EN 61000-3-2: 2000, +A1: 2001, +A2: 2004
* hochfrequente Stéraussendung: EN 55022: 1998, +A1:2000, +A2:2003

« Storfestigkeit: EN 61000-6-2: 2001

Tabelle 5: Technische Daten
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8 Lieferumfang

Der Lieferumfang des CANobserver® fiir die Bussysteme: CAN, CANopen, DeviceNet und SAE J1939 be-

steht aus folgenden Teilen:

B Grundgerat CANobserver®
Il Steckerverbinder:
= Schraubsteckerverbinder Stromversorgung
= Schraubsteckerverbinder Fehlerausgang
B Quickstartguide
B Verpackung
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9 Wartung und Kundendienst

9.1 Wartung

Der CANobserver® ist wartungsfrei. Eine Kalibrierung ist nicht notwendig. Eventuell anfallende Reparaturen

dirfen nur vom Hersteller durchgefihrt werden.
9.2 Kundendienst
9.21 Versand

Der Versand des CANobserver® zu Reparaturarbeiten darf nur in der Originalverpackung oder in einer
gleichwertigen Verpackung erfolgen. Dazu ist eine RMA-Nummer vom Hersteller anzufordern. Bitte geben
Sie eine kurze Fehlerbeschreibung und lhre Telefonnummer fiir Rickfragen an. Eingeschickte Gerate wer-
den bei Auslieferung mit Werksparametern versehen. Sichern Sie deshalb vorher lhre Messdaten und notie-

ren Sie sich die Konfiguration des Gerates.
9.2.2 Support

Bei technischen Rickfragen geben Sie bitte die Seriennummer des Gerates sowie dessen Firmware- und
Hardwarekonfigurations-Version an. lhre Fragen richten Sie bitte an Ihren Lieferanten bzw. tGber die Hotline
an den Hersteller des CANobserver®.

Hersteller: GEMAC Chemnitz GmbH
Zwickauer Str. 227
09116 Chemnitz
Tel. +49 371 3377 -0
Fax +49 371 3377 - 272

Web: http://www.gemac-chemnitz.de
E-Mail: info@gemac-chemnitz.de

9.2.3 Gewabhrleistung und Haftungseinschrankung

Fir den CANobserver® besteht eine Gewahrleistung von 24 Monaten, welche mit dem Lieferdatum beginnt.
Innerhalb dieser Zeit anfallende Reparaturen, die unter die Gewahrleistungspflicht des Herstellers fallen,
werden kostenfrei ausgefiihrt. Schaden, die durch unsachgemafRen Gebrauch des Gerates oder durch
Uberschreiten der angegebenen technischen Daten verursacht werden, fallen nicht unter die Garantiever-
pflichtungen.

Die GEMAC Chemnitz GmbH haftet fiir Folgeschaden, die aus der Verwendung des Produktes entstehen,

nur im Falle des Vorsatzes oder der groben Fahrlassigkeit.

Es gelten die Allgemeinen Geschaftsbedingungen der GEMAC Chemnitz GmbH.

Dokument: 22550-HB-1-4-D-CANobserver 29


mailto:info@gemac-chemnitz.de
http://www.gemac-chemnitz.de/

10 Bestellinformationen ': GEMA C

10 Bestellinformationen
Produt  [Beschrebung |Artikeinummer |

Grundgerat

CANobserver® CANobserver® PR-22550-00
Bussysteme: CAN, CANopen, DeviceNet, SAE J1939

Optionales Zubehor

PG-Stecker D-SUB 9 Erni, ERBIC CAN Knoten mit PG Anschluss BU-03050-00
Ersatzteile

Schraubsteckerverbinder Stromversorgung Phoenix Contact, MSTB 2,5/3-STF X-03828-00
Schraubsteckerverbinder Fehlerausgang Phoenix Contact, MSTB 2,5/2-ST X-03829-00

Tabelle 6: Bestellinformationen
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11 Problembehebung

Dieser Abschnitt soll lhnen bei eingetretenen Problemen mit dem CANobserver® hilfreich zur Seite stehen.
Er beinhaltet typische Fehlerquellen und Problemsituationen, zeigt mdgliche Ursachen auf und bietet Wege

zur Lésung an.

Sollte ein Problem mit dem CANobserver® und/oder dem Webinterface nicht aufgelistet oder durch den vor-

gegebenen Weg losbar sein, so wenden Sie sich bitte an den Hersteller (siehe Abschnitt 9.2.2 ,Support®).

11.1  Probleme mit der Verbindung zum CANobserver®

Keine Verbindung zum CANobserver® Fragen:
- Ist die Stromversorgung des CANobserver® hergestellt (,ON“-LED leuchtet)?
* Gelbe Link-LED an Ethernet-Buchse an?
- Passen die Netzwerkeinstellung des CANobserver® zum Netzwerk?

Problembehebung:

» Spannungsversorgung herstellen (siehe Abschnitt 2.4.2 ,Spannungsversorgung*)

» Netzwerkkabel (Crossover oder Patch) einstecken und mit Netzwerk verbinden
(10/100 MBiIt/s, Voll/Halbduplex)

* Netzwerkeinstellung anpassen (siehe Abschnitt 6.4.3 ,Netzwerk")

11.2 Probleme mit dem Webinterface

Webseite wird nicht korrekt dargestelit Fragen:
» Werden die Formulare korrekt dargestellt?

Problembehebung:
« Javascript aktivieren
* Aktuellen Browser verwenden
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11.3 Probleme beim Messen

Baudraten-Scan

Knopf ist deaktiviert (grau)

Findet keine Baudrate

Teilnehmerliste (Ubersicht erstellen)

Knopf ist deaktiviert (grau)

Findet keine Teilnehmer

Findet falsche Teilnehmer

Fragen:

* Verbindung zum Gerat vorhanden?

+ Lauft gerade die Messung ,Ubersicht erstellen“?

» Lauft gerade die Messung ,Online Uberwachung“?

Problembehebung:
* Messung ,Ubersicht erstellen anhalten
» Messung ,,Online Uberwachung“ anhalten

Mogliche Ursachen:

« fehlerbehaftete Businstallation (— gro3e Reflexionen)
» groRRe Storungen, die auf die Leitung einstreuen

+ defekte CAN-Bus Treiber

* Leitungskurzschlisse

* nicht unterstiitzte Baudrate verwendet

Problembehebung:
« fir Sendeaktivitat auf CAN-Bus Leitung sorgen
» verwendete Baudrate per Hand einstellen bzw. ausprobieren

Fragen:

* Verbindung zum Gerat vorhanden?

» Lauft gerade die Messung ,Baudraten-Scan“?

« Lauft gerade die Messung ,Online Uberwachung*?

Problembehebung:
* Messung ,Baudraten-Scan* anhalten
» Messung ,,Online Uberwachung“ anhalten

Fragen:

» Baudrate korrekt ausgewahlt?

* Verbindung zum CAN-Bus hergestellt?

» Senden Teilnehmer am Bus (Busstatus-LED: griin)?

Problembehebung:

» Baudrate des Bussystems einstellen

* Verbindung zum CAN-Bus herstellen

« Fir Sendeaktivitat der Teilnehmer sorgen

Ursache:
» Baudrate oder CAN-Typ (Bussystem) nicht korrekt ausgewanhlt
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